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Με την παρούσα  μελέτη προβλέπεται η τεχνική περιγραφή ανάθεσης των  «Υπηρεσιών διάγνωσης βαθμού ωριμότητας και προετοιμασίας ετοιμότητας του Δήμου Δράμας για την συμμόρφωση του στο Ευρωπαϊκό Γενικό Κανονισμό Προστασίας Δεδομένων (ΕΕ) 2016/679 και παροχής υπηρεσιών DPO – εξωτερικού υπευθύνου προστασίας δεδομένων».
1. ΕΙΣΑΓΩΓΗ -ΑΝΑΓΚΑΙΟΤΗΤΑ
 «Ο Ευρωπαϊκός Κανονισμός 2016/679 (General Data Protection Regulation, GDPR) ψηφίστηκε στις 27.04.2016 και τίθεται σε υποχρεωτική εφαρμογή για όλα τα κράτη μέλη της Ευρωπαϊκής Ένωσης στις 25.05.2018, διαμορφώνοντας ένα ενιαίο νομικό πλαίσιο, χωρίς την ανάγκη ψήφισης εθνικής νομοθεσίας και καταργώντας την υφιστάμενη νομοθεσία.

O κανονισμός αυτός καταργεί την οδηγία 95/46/ΕΚ (Γενικός Κανονισμός για την Προστασία Δεδομένων) που ισχύει σήμερα και βάσει του οποίου έχει προκύψει ο Νόμος 2472/1997 του Ελληνικού κράτους. Βάσει του νομικού συστήματος της ΕΕ οι Ευρωπαϊκοί Κανονισμοί είναι γενικής εφαρμογής, υποχρεωτικοί και άμεσα εφαρμόσιμοι σε όλα τα κράτη μέλη, χωρίς να υπάρχει υποχρέωση για ενσωμάτωση στην εθνική νομοθεσία εκάστου κράτους μέλους.

 Ο νέος κανονισμός αυξάνει σημαντικά τις υποχρεώσεις και των ΟΤΑ, ενώ το μέγεθος των προβλεπόμενων προστίμων τον τοποθετεί πολύ υψηλά στην ατζέντα της ανώτατης διοίκησης.

Οποιαδήποτε πληροφορία αφορά φυσικό πρόσωπο ή «υποκείμενο δεδομένων», που μπορεί να χρησιμοποιηθεί για την άμεση ή έμμεση αναγνώριση του ατόμου. Είναι σημαντικό να σημειωθεί ότι το GDPR είναι ένας κανονισμός, σε αντίθεση με την προηγούμενη νομοθεσία, η οποία αποτελούσε οδηγία. Ο GDPR θα επηρεάσει κάθε οργανισμό στην Ευρώπη, η οποία διαχειρίζεται με οποιονδήποτε τρόπο προσωπικά δεδομένα κάθε μορφής.

Ο κανονισμός περιγράφει τα δικαιώματα του υποκειμένου των δεδομένων, δηλαδή του ατόμου του οποίου τα προσωπικά δεδομένα υποβάλλονται σε επεξεργασία. Αυτά τα ενισχυμένα δικαιώματα παρέχουν στα άτομα μεγαλύτερο έλεγχο επί των προσωπικών τους δεδομένων, μέσω της ανάγκης ύπαρξης σαφούς συγκατάθεσης του ενδιαφερομένου για την επεξεργασία των προσωπικών του δεδομένων, της ευκολότερης πρόσβασης του ενδιαφερομένου στα προσωπικά του δεδομένα, των δικαιωμάτων διόρθωσης, διαγραφής και «λήθης», του δικαιώματος εναντίωσης, μεταξύ άλλων στη χρησιμοποίηση των δεδομένων προσωπικού χαρακτήρα για την «κατάρτιση προφίλ», του δικαιώματος φορητότητας των δεδομένων.

Από την άλλη πλευρά θέτει μία σειρά περιορισμών και νέων υποχρεώσεων στους ΟΤΑ σχετικά με την επεξεργασία των προσωπικών δεδομένων σε όλο τον κύκλο ζωής τους, από τη συλλογή έως και την καταστροφή τους, τη δυνατότητα μεταφοράς τους σε άλλες χώρες, την προστασία των δικαιωμάτων των φυσικών προσώπων, την ασφάλεια  (εμπιστευτικότητα, ακεραιότητα, διαθεσιμότητα) των προσωπικών δεδομένων και τις ενέργειες γνωστοποίησης που οφείλει να κάνει ο κάθε Δήμος σε περίπτωση παραβίασης.

Σύμφωνα με τον GDPR, θα πρέπει να εφαρμοστεί ένα ευρύ φάσμα μέτρων (τεχνικών, διοικητικών και οργανωτικών), προκειμένου να διασφαλίζετε ότι θα μειωθεί ο κίνδυνος υπέρβασης του Κανονισμού. Μεταξύ των αναγκαίων μέτρων λογοδοσίας είναι: αξιολόγηση των επιπτώσεων προσωπικών δεδομένων, έλεγχος, αξιολόγηση της πολιτικής, διατήρηση αρχείων δραστηριότητα και διορισμός υπεύθυνου προστασίας δεδομένων (DPO).

Ο Κανονισμός 2016/679 έχει εφαρμογή σε όλους τους φορείς (ιδιωτικές και δημόσιες επιχειρήσεις, δημοτικές επιχειρήσεις, ΟΤΑ Α’ & Β’ Βαθμού, κρατικές αρχές, συλλόγους, κλπ.) που διαχειρίζονται, επεξεργάζονται, αποθηκεύουν και διακινούν δεδομένα προσωπικού χαρακτήρα, είτε έχουν έδρα και δραστηριότητα σε χώρα της Ευρωπαϊκής Ένωσης είτε όχι, εφόσον τα δεδομένα αφορούν Ευρωπαίους πολίτες ή σχετίζονται με οποιουδήποτε είδους υπηρεσίες και αγαθά προς Ευρωπαίους πολίτες. Ο Κανονισμός απαιτεί από τις εταιρίες και τους οργανισμούς που επεξεργάζονται προσωπικά δεδομένα να επαναξιολογήσουν τη στρατηγική τους όσον αφορά τη διαχείριση και ασφάλεια των πληροφοριών (είτε σε φυσική μορφή είτε σε ψηφιακή), τις διαθέσιμες (εγκατεστημένες) τεχνολογίες, τις υφιστάμενες διαδικασίες, την ενημέρωση και εκπαίδευση του προσωπικού τους και να εφαρμόσουν αλλαγές προς τη συμμόρφωση.

Όλοι οι οργανισμοί και οι δημόσιες αρχές που εκτελούν πράξεις επεξεργασίας δεδομένων και ενέχουν κινδύνους θα πρέπει να έχουν ορίσει υποχρεωτικά Υπεύθυνο Προστασίας Δεδομένων (Data Protection Officer). Η ύπαρξη DPO διευκολύνει τους φορείς στην επαφή τους με την Αρχή Προστασίας Προσωπικών Δεδομένων.  Σύμφωνα με το άρθρο 37 παρ. 5 ΓΚΠΔ ο ΥΠΔ, ορίζεται βάσει επαγγελματικών προσόντων και ιδίως βάσει της εμπειρογνωσίας που διαθέτει στον τομέα του δικαίου και των πρακτικών περί προστασίας δεδομένων, καθώς και βάση της ικανότητας εκπλήρωσης των καθηκόντων που αναφέρονται στο άρθρο 39 του ΓΚΠΔ. Ο ΥΠΔ χαίρει λειτουργικής ανεξαρτησίας και αυτονομίας και λογοδοτεί στο ανώτατο επίπεδο της διοίκησης. Η απουσία σύγκρουσης συμφερόντων συνδέεται στενά με την απαίτηση της επιτέλεσης των καθηκόντων του ΥΠΔ με ανεξάρτητο τρόπο.

Σύμφωνα με τα ανωτέρω, προκύπτει η ανάγκη εκτέλεσης ειδικών υπηρεσιών όπως περιγράφονται παρακάτω.

2. ΠΕΡΙΓΡΑΦΗ ΤΟΥ ΦΥΣΙΚΟΥ ΑΝΤΙΚΕΙΜΕΝΟΥ ΤΗΣ ΣΥΜΒΑΣΗΣ

2.1 Συνοπτική Περιγραφή Αντικειμένου – Ενδεικτική πρόταση αναδόχου
Η εκτέλεση «υπηρεσιών διάγνωσης βαθμού ωριμότητας και προετοιμασίας ετοιμότητας του Δήμου Δράμας για την συμμόρφωσή του στο Ευρωπαϊκό Γενικό Κανονισμό Προστασίας Δεδομένων (ΕΕ) 2016/679 και παροχής υπηρεσιών DPO-εξωτερικού υπεύθυνου προστασίας δεδομένων»

Κατ’ ελάχιστον θα καλύπτει τα εξής

· αξιολογεί όλους τους τομείς δραστηριότητας του Δήμου Δράμας, όλα τα τμήματα και τις

διευθύνσεις ως προς την ετοιμότητά τους έναντι του GDPR

· εντοπίζει όλες τις περιοχές, όπου δεν παρατηρείται πλήρης ετοιμότητα και απαιτούνται

ενέργειες συμμόρφωσης

· εμβαθύνει στις ανωτέρω περιοχές και θα προτείνει  αναλυτικά μέτρα, ώστε ο οργανισμός

να ξεκινήσει εγκαίρως την υλοποίηση όλων των διορθωτικών ενεργειών συμμόρφωσης

· παρέχει υπηρεσίες καθοδήγησης, εκπαίδευσης όλου του προσωπικού –διοίκησης του Δήμου Δράμας

· προσφέρει υπηρεσίες DPO και από την αρχή υλοποίησης των υπηρεσιών βαθμού ωριμότητας

Επίσης η πρόταση του αναδόχου θα περιλαμβάνει τουλάχιστον:   

· Τους στόχους   του έργου

· Την αναλυτική παρουσίαση της ομάδας έργου του αναδόχου

· Αναλυτική περιγραφή των μεθόδων, τα εργαλείων,  πρακτικών, προτύπων  και ότι άλλο υλικό ή οργάνωση θα χρησιμοποιήσει

· Τις ιδιότητες και τις προϋποθέσεις για την συμμετοχή του προσωπικού του Δήμου στην ομάδα  εργασίας GDPR που θα δημιουργηθεί για την εφαρμογή  του GDPR

· Το περιεχόμενο της   εκπαίδευσης για την ενημέρωση της παραπάνω ομάδας με στόχο την δημιουργία συνθηκών καλής συνεργασίας, με ενδεικτικά θέματα όπως:

· Σύντομη παρουσίαση του GDPR- τι ακριβώς είναι

· Αποσαφήνιση των όρων και των ορισμών του GDPR και των απαιτήσεων συμμόρφωσης 

· Τις υπηρεσίες υποστήριξης που θα ζητηθούν από την ομάδα

· Παρουσίαση των μεθόδων και των εργαλείων που θα κληθεί να χρησιμοποιήσει η ομάδα

· Τρόποι επικοινωνία με τον ανάδοχο

· Επίλυση αποριών – ζωντανός διάλογος

· Ανάλυση απαιτήσεων και συμμόρφωσης με το GDPR

· Σχέδιο δράσης συμμόρφωσης

· Υλοποίηση  οργανωτικών μέτρων

· Προγράμματα εκπαίδευσης για την εναρμόνιση του Δήμου στην εφαρμογή του GDPR

· Το χρονοδιάγραμμα  υλοποίησης του έργου 

· Αναλυτικά παραδοτέα 

· Αναλυτική κοστολόγηση (στην οικονομική του προσφορά)
· Όποια άλλη δράση ή οργάνωση κρίνεται σκόπιμη για την επιτυχή ολοκλήρωση του έργου

2.2 Συνοπτική παρουσίαση ΔΗΜΟΥ ΔΡΑΜΑΣ
Η παρούσα διάρθρωση του Δήμου Δράμας βάσει του ισχύοντος Οργανισμού Εσωτερικής Υπηρεσίας αποτυπώνεται  στο ΦΕΚ 2440Β’ 2-11-2011 και  απεικονίζεται στο οργανόγραμμα που εμφανίζεται  στην ιστοσελίδα του Δήμου Δράμας http://dimos-dramas.gr/organogramma/ 

Το προσωπικό-διοίκηση του Δήμου Δράμας περιλαμβάνει περίπου 300 άτομα. 

Αναλυτικές πληροφορίες για το Δήμο Δράμας παρέχονται στην ιστοσελίδα http://www.dimosdramas.gr  

2.3 Αναλυτική Περιγραφή Υπηρεσιών σε φάσεις-Παραδοτέα ανά φάση
Ο ανάδοχος θα πρέπει να προσφέρει κατ’ ελάχιστο τις ακόλουθες υπηρεσίες στα πλαίσια της εκτέλεσης «υπηρεσιών διάγνωσης βαθμού ωριμότητας και προετοιμασίας ετοιμότητας του Δήμου Δράμας για την συμμόρφωσή του στο Ευρωπαϊκό Γενικό Κανονισμό Προστασίας Δεδομένων (ΕΕ) 2016/679 και παροχής υπηρεσιών DPO-εξωτερικού υπεύθυνου προστασίας δεδομένων»: 
ΦΑΣΗ Α Πλάνο υλοποίησης-Προσδιορισμός και Εκτίμηση της τρέχουσας κατάστασης όσον αφορά τα προσωπικά δεδομένα - Συλλογή Πληροφοριών & Συνεντεύξεις 
Παρουσίαση του Ευρωπαϊκού Γενικού Κανονισμού Προστασίας Δεδομένων (ΕΕ) 2016/679  και πλάνου υλοποίησης των «υπηρεσιών διάγνωσης βαθμού ωριμότητας και προετοιμασίας ετοιμότητας του Δήμου Δράμας για την συμμόρφωσή του στο Ευρωπαϊκό Γενικό Κανονισμό Προστασίας Δεδομένων (ΕΕ) 2016/679 και παροχής υπηρεσιών DPO-εξωτερικού υπεύθυνου προστασίας δεδομένων». Παρουσίαση προτάσεων οργάνωσης της ομάδας εργασίας GDPR σε συνεννόηση με το Δήμο Δράμας. Αποτύπωση της μέχρι σήμερα κατάστασης με τη διαδικασία συνεντεύξεων με την ανώτατη διοίκηση και τα στελέχη του οργανισμού. Τα τρέχοντα μέτρα ασφαλείας και οι έλεγχοι για την προστασία των Προσωπικών Δεδομένων θα τεκμηριωθούν και θα ληφθούν υπόψη. 
I. Πλάνο υλοποίησης του αναδόχου όλων των υπηρεσιών- ορισμός ομάδας εργασίας GDPR

Θα παρουσιαστεί πλάνο υλοποίησης από τον ανάδοχο των «υπηρεσιών διάγνωσης βαθμού ωριμότητας και προετοιμασίας ετοιμότητας του Δήμου Δράμας για την συμμόρφωσή του στο Ευρωπαϊκό Γενικό Κανονισμό Προστασίας Δεδομένων (ΕΕ) 2016/679 και παροχής υπηρεσιών DPO-εξωτερικού υπεύθυνου προστασίας δεδομένων». Το οποίο θα περιλαμβάνει τον τρόπο προσέγγισης υλοποίησης και εκτέλεσης των προαναφερόμενων υπηρεσιών, καθώς και παρουσίαση ομάδας έργου του αναδόχου (κατ’ ελάχιστον θα περιλαμβάνει ειδικότητες Project Manager, DPO, Information Security Consultant, IT Auditor, Νομικό Σύμβουλο) των επιμέρους καθηκόντων τους των παραδοτέων και του χρονοδιαγράμματος. 

Ο προτεινόμενος DPO του αναδόχου σε συνεργασία, με το προσωπικό-διοίκηση του Δήμου Δράμας  θα προχωρήσουν σε καθορισμό της ομάδας εργασίας GDPR Δήμου Δράμας, η οποία  θα οριστεί από το Δημοτικό Συμβούλιο Δήμου Δράμας στα πρώτα στάδια έναρξης των εργασιών. Η παρουσία-συμμετοχή του DPO, ως πρωταρχικό μέλος της ομάδας έργου του αναδόχου, σε όλες τις φάσεις υλοποίησης κρίνεται επιβεβλημένη.

II. Δημιουργία αρχείων δεδομένων – Data Flow mapping
Ο ανάδοχος σε συνεργασία, με το προσωπικό του Δήμου Δράμας και ειδικότερα της ομάδας εργασίας GDPR Δήμου Δράμας που  θα έχει ήδη οριστεί από το Δημοτικό Συμβούλιο Δήμου Δράμας στα πρώτα στάδια έναρξης των εργασιών κατόπιν συνεννόησης και με τον DPO, θα δημιουργήσει τα απαραίτητα αρχεία που θα πρέπει να έχει στην κατοχή του και να μπορεί να επιδεικνύει ο οργανισμός. Ενδεικτικά αναφέρονται: 

• Κατάλογος δεδομένων προσωπικού χαρακτήρα (ποια προσωπικά δεδομένα συλλέγονται, ο σκοπός επεξεργασίας, η διαδικασία λήψης συγκατάθεσης, η πρόσβαση στα δεδομένα -εντός και εκτός του οργανισμού-η έγγραφη και/ή ηλεκτρονική αποθήκευσή τους, ο χρόνος διατήρησης) 

• Ταξινόμηση των προσωπικών δεδομένων που έχει στην κατοχή του ο οργανισμός ανά τύπο (π.χ. ευαίσθητα, εμπιστευτικά, δημόσια), 

• Διατήρηση διαγραμμάτων ροής για ροές δεδομένων (π.χ. μεταξύ συστημάτων, μεταξύ διαδικασιών, μεταξύ χωρών), 

Ο ανάδοχος θα σχεδιάσει τις φόρμες βάσει των οποίων θα γίνει η καταγραφή και θα δημιουργήσει τα σχετικά αρχεία. 
III. Audit IT υποδομών 
Ο ανάδοχος θα πρέπει να διενεργήσει έλεγχο τρωτότητας  (vulnerability assessment) στις IT υποδομές του Δήμου Δράμας με χρήση εξειδικευμένου λογισμικού και με πιστοποιημένο σε αυτό μηχανικό ΙΤ. Το εν λόγω λογισμικό θα πρέπει να αναφέρεται στην προσφορά του. 

ΠΑΡΑΔΟΤΕΑ ΦΑΣΗΣ Α (ΚΑΤ’ ΕΛΑΧΙΣΤΟΝ)

Α.1 Πλάνο Υλοποίησης-Παρουσίαση Ομάδας έργου αναδόχου-ομάδας εργασίας GDPR Δήμου Δράμας

Α.2 Personal Data Register- Αρχεία δεδομένων – Data Flow mapping

Α.3. Audit IT υποδομών-Έλεγχο τρωτότητας

ΕΝΔΕΙΚΤΙΚΟΣ ΧΡΟΝΟΣ ΥΛΟΠΟΙΗΣΗΣ έως 1,5 μήνα από την υπογραφή της σύμβασης
ΦΑΣΗ Β 
Ανάπτυξη Προγράμματος Προστασίας Προσωπικών Δεδομένων 
Ο ανάδοχος θα αναλάβει την εκπόνηση Προγράμματος Προστασίας Προσωπικών Δεδομένων, αποτελούμενο από Πολιτικές και Διαδικασίες για την αποτελεσματική προστασία των προσωπικών δεδομένων που διατηρεί ο οργανισμός. 

Ειδικότερα, ο ανάδοχος θα αναπτύξει Πολιτική Προστασίας Προσωπικών Δεδομένων που θα επικεντρώνεται στον τρόπο με τον οποίο θα γίνεται η συλλογή, αποθήκευση, επεξεργασία και διαχείριση των προσωπικών δεδομένων, καθώς και η συναίνεση του υποκειμένου, το δικαίωμα να διαγραφεί, η καταγραφή και γνωστοποίηση παραβιάσεων (διαδικασία γνωστοποίησης της παραβίασης δεδομένων & σχέδιο απόκρισης σε περίπτωση συμβάντων) και των πολιτικών και διαδικασιών για ενημερώσεις, επιθεωρήσεις και συνεχή βελτίωση. 

Ενδεικτικά αναφέρονται: 

• Πολιτική Προστασίας Προσωπικών Δεδομένων που πληροί τις νομικές απαιτήσεις και αντιμετωπίζει το λειτουργικό κίνδυνο και τον κίνδυνο βλάβης των ατόμων, 

• Πολιτική προστασίας προσωπικών δεδομένων των εργαζομένων, 

• Κώδικας Δεοντολογίας που περιλαμβάνει άρθρα για την Προστασίας Προσωπικών Δεδομένων, 

• Πολιτική/διαδικασίες για τη συλλογή και τη χρήση ευαίσθητων προσωπικών δεδομένων, 

• Πολιτική/διαδικασίες για τη διατήρηση της ποιότητας των δεδομένων, 

• Πολιτική/διαδικασίες για τη διαγραφή των προσωπικών δεδομένων, 

• Πολιτική/διαδικασίες για δευτερεύουσες χρήσεις προσωπικών δεδομένων, 

• Πολιτική/διαδικασίες για την απόκτηση έγκυρης συναίνεσης, 

• Πολιτική/διαδικασίες για ασφαλή καταστροφή προσωπικών δεδομένων 

• Πολιτική/διαδικασίες για τη χρήση των cookies και των μηχανισμών παρακολούθησης, 

• Πολιτική/διαδικασίες για τη διατήρηση αρχείων, για τη λήθη δεδομένων, κρυπτογράφηση ή  ψευδωνυμοποίηση

• Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στη χρήση των κοινωνικών μέσων δικτύωσης από τον οργανισμό, 

• Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στις πολιτικές / διαδικασίες του Bring Your Own Device (BYOD), 

• Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων σε πρακτικές υγείας και προνιακών επιδομάτων,

• Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στη χρήση streaming,cloud
• Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στη χρήση καμερών,

• Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στη χρήση ψηφιακών υπογραφών,

• Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων σε πολιτικές / διαδικασίες σχετικά με την πρόσβαση σε λογαριασμούς εταιρικού ηλεκτρονικού ταχυδρομείου των εργαζομένων και των μελών διοίκησης του Δήμου Δράμας, 

• Οδηγίες  για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στη χρήση wi-fi,

• Οδηγίες  για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στη απομακρυσμένη πρόσβαση,

• Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων σε πρακτικές πρόσληψης,

•Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στις πρακτικές παρακολούθησης και αξιολόγησης των εργαζομένων,

• Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων για την αντιμετώπιση καταγγελιών,

• Διαδικασίες ανταπόκρισης σε αιτήματα πρόσβασης σε προσωπικά δεδομένα,

• Διαδικασίες ανταπόκρισης σε αιτήματα διόρθωσης προσωπικών δεδομένων, 

• Διαδικασίες ανταπόκρισης σε αιτήματα για εξαίρεση, περιορισμό της επεξεργασίας ή αντιρρήσεις στην επεξεργασία, 

• Διαδικασίες ανταπόκρισης στα αιτήματα για πληροφορίες, 

• Διαδικασίες ανταπόκρισης στα αιτήματα φορητότητας δεδομένων, 

• Διαδικασίες (οργανωτικές και τεχνικές) ανταπόκρισης σε αιτήματα για διαγραφή δεδομένων, 

• Διαδικασίες καταγραφής παραπόνων σχετικά με την προστασία των προσωπικών δεδομένων, 

• Πολιτική/Διαδικασίες διαχείρισης των παραβιάσεων της ασφάλειας των προσωπικών δεδομένων ή της διαρροής αυτών, 

• Σχέδιο αντιμετώπισης περιστατικών παραβίασης, διατήρηση αρχείου καταγραφής με στοιχεία όπως η φύση της παραβίασης, ο κίνδυνος, η προέλευση, 

• Διαδικασίες κοινοποίησης της παραβίασης (στα ενδιαφερόμενα άτομα) και υποβολή αναφορών (σε ρυθμιστικές αρχές, πιστωτικές υπηρεσίες, κ.λπ.), 

• Διαδικασία συνεχούς παρακολούθησης και ενημέρωσης για νέες απαιτήσεις συμμόρφωσης, προσδοκίες και βέλτιστες πρακτικές.

Επίσης θα αναπτυχθεί Πολιτική Συνεργατών Δήμου (συνεργάτες / προμηθευτές / υπεργολάβοι) και θα συγγραφούν/προστεθούν κατάλληλοι όροι στα Συμβόλαια. Η Πολιτική Συνεργατών θα περιλαμβάνει ενδεικτικά τα παρακάτω: 

• Απαιτήσεις από τους συνεργάτες για την Προστασία των Προσωπικών Δεδομένων κατά την εκτέλεση συμβάσεων ή συμφωνιών, 

• Όροι για δέουσα επιμέλεια σχετικά με την Προστασία των Προσωπικών Δεδομένων, 

• Ειδικοί όροι για τους παρόχους cloud, 

• Άρθρα για την αντιμετώπιση περιπτώσεων μη συμμόρφωσης με συμβάσεις και συμφωνίες ή τους όρους προστασίας προσωπικών δεδομένων που επιβάλλει ο GDPR, 

Επιπλέον ο ανάδοχος θα παρέχει σχετικά κείμενα ως προς τη συγγραφή της συναίνεσης. 

ΠΑΡΑΔΟΤΕΑ ΦΑΣΗΣ Β (ΚΑΤ’ ΕΛΑΧΙΣΤΟΝ)

Β.1 Πρόγραμμα Πολιτικής Προστασίας Προσωπικών Δεδομένων με λίστα συνολικών απαιτήσεων GDPR και τεκμηρίωση βαθμού κάλυψης του Δήμου Δράμας

Β.2 Πρόγραμμα ενεργειών κάλυψης τυχόν κενών και προτεινόμενες διαδικασίες συμμόρφωσης
ΕΝΔΕΙΚΤΙΚΟΣ ΧΡΟΝΟΣ ΥΛΟΠΟΙΗΣΗΣ έως 1 μήνα από την ολοκλήρωση της φάσης Α
ΦΑΣΗ Γ             Data Protection Impact Assessment - Risk Assessment and Treatment, Compliance Plan & road map
I. Data Protection Impact Assessment 
Ο ανάδοχος θα διεξάγει την εκτίμηση αντικτύπου για την προστασία των προσωπικών δεδομένων (Data Protection Impact Assessment-DPIA ή Privacy Impact Assessment-PIA). 

Η εκτίμηση αντικτύπου σχετικά με την προστασία προσωπικών δεδομένων θα περιλαμβάνει τουλάχιστον τα παρακάτω: 

• συστηματική περιγραφή των προβλεπόμενων πράξεων επεξεργασίας και των σκοπών της επεξεργασίας, περιλαμβανομένου, κατά περίπτωση, του έννομου συμφέροντος που επιδιώκει ο Δήμος Δράμας, 

• εκτίμηση της αναγκαιότητας και της αναλογικότητας των πράξεων επεξεργασίας σε συνάρτηση με τους σκοπούς, 

• εκτίμηση των κινδύνων για τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων (υποκειμένων των δεδομένων), 

• τα προβλεπόμενα μέτρα αντιμετώπισης των κινδύνων, περιλαμβανομένων των εγγυήσεων, των μέτρων και μηχανισμών ασφάλειας, ώστε να διασφαλίζεται η προστασία των δεδομένων προσωπικού χαρακτήρα και να αποδεικνύεται η συμμόρφωση προς τον κανονισμό, λαμβάνοντας υπόψη τα δικαιώματα και τα έννομα συμφέροντα των υποκειμένων των δεδομένων και άλλων ενδιαφερόμενων προσώπων. 

Σε αυτή τη φάση ο ανάδοχος θα αναπτύξει πλάνο συμμόρφωσης, το οποίο θα παρουσιάζει το σχέδιο σχετικά με τη συμμόρφωση του Δήμου Δράμας με τις απαιτήσεις του GDPR και θα περιλαμβάνει τα νέα μέτρα ασφάλειας ή την αναβάθμιση των υπαρχόντων μέτρων ασφάλειας, καθώς επίσης και τον προγραμματισμό μέτρων έκτακτης ανάγκης που πρέπει να εφαρμοστούν σε περίπτωση παραβίασης δεδομένων. 

Επιπλέον, θα προταθούν τα κατάλληλα μέτρα και οι μηχανισμοί ασφαλείας που πρέπει να υιοθετηθούν έτσι ώστε ο Δήμος Δράμας να μπορεί να διαχειριστεί τον πιθανό αντίκτυπο μιας παραβίασης των προσωπικών δεδομένων. 

II. Risk Assessment 
Κατά τη φάση αυτή και λαμβάνοντας υπόψιν τους κινδύνους που εντοπίστηκαν κατά την επιθεώρηση συμμόρφωσης και την εκτίμηση αντικτύπου, ο ανάδοχος θα διεξάγει την αποτίμηση επικινδυνότητας. 

Η Αποτίμησης Επικινδυνότητας βασισμένη στις οδηγίες και τη δομή του διεθνούς και αναγνωρισμένου προτύπου ISO 27005:2011 θα περιλαμβάνει την αποτίμηση της τρέχουσας κατάστασης και την εκτίμηση των κινδύνων για τα προσωπικά δεδομένα, των απειλών και των ευπαθειών των εξεταζόμενων πληροφοριακών συστημάτων (στα οποία είναι αποθηκευμένα τα προσωπικά δεδομένα), με την ταυτόχρονη ανάθεση υπευθυνότητας (risk owner) για κάθε ένα από τους κινδύνους. Η εκτίμηση θα γίνει με βάση την επίδραση που θα έχει η διαρροή, αποκάλυψη ή η μη εξουσιοδοτημένη τροποποίηση ή καταστροφή τους, στα φυσικά πρόσωπα που αφορούν και στην ομαλή λειτουργία του οργανισμού. Θα προσδιοριστούν οι κατηγορίες των απειλών και η διαβάθμιση τους.

III. Διαχείριση Κινδύνων (Risk Treatment/Management) 
Κατά τη διαδικασία διαχείρισης κινδύνων, ο Δήμος Δράμας με τη συμβουλευτική υποστήριξη του αναδόχου, θα αποφασίσει για τη διαχείριση των κινδύνων εξετάζοντας λύσεις όπως, Αποδοχή του Επιπέδου Επικινδυνότητας (Risk Acceptance), Μεταβίβαση του Επιπέδου Επικινδυνότητας (Risk Transfer), Αποφυγή του Επιπέδου Επικινδυνότητας (Risk Avoidance) και Αντιμετώπιση του Επιπέδου Επικινδυνότητας (Risk Mitigation). Στην Αντιμετώπιση του Επιπέδου Επικινδυνότητας (Risk Mitigation) ο ανάδοχος θα προσδιορίσει τους μηχανισμούς ασφάλειας που θα χρειαστεί να υιοθετηθούν λαμβάνοντας υπόψη τους ήδη εγκατεστημένους μηχανισμούς. 

ΠΑΡΑΔΟΤΕΑ ΦΑΣΗΣ Γ (ΚΑΤ’ ΕΛΑΧΙΣΤΟΝ)

Γ.1 Εκτίμηση Αντικτύπου-Data Protection Impact Assessment

Γ.2 Σχέδιο ενεργειών συμμόρφωσης-κατάλληλα μέτρα-μηχανισμοί ασφαλείας
Γ.3. Αποτίμηση επικινδυνότητας -Risk Assessment
Γ.4 Σχέδιο Διαχείρισης Κινδύνων- Risk Treatment/Management

ΕΝΔΕΙΚΤΙΚΟΣ ΧΡΟΝΟΣ ΥΛΟΠΟΙΗΣΗΣ έως 1,5 μήνα από την ολοκλήρωση της φάσης Β
ΦΑΣΗ Δ 
Εκπαίδευση και Ενημέρωση σχετικά με την Προστασία των Προσωπικών Δεδομένων 
Ο ανάδοχος θα αναλάβει την εκπαίδευση και ενημέρωση του προσωπικού-διοίκηση του Δήμου Δράμας για κατάρτιση και καθοδήγηση, ώστε όλοι να: 

• Είναι ενήμεροι για τον GDPR, τις απαιτήσεις του κανονισμού και την υποχρέωση του οργανισμού να συμμορφώνεται με αυτές. 

• Είναι γνώστες των πολιτικών προστασίας προσωπικών δεδομένων και των επιμέρους διαδικασιών 

• Καταλαβαίνουν πλήρως το ρόλο και τις ευθύνες που τους έχουν ανατεθεί σχετικά με τη συμμόρφωση με τον GDPR, 

• Γνωρίζουν λεπτομερώς τις διαδικασίες αντιμετώπισης συμβάντων αλλά και τις υπόλοιπες κρίσιμες διαδικασίες Προστασίας Προσωπικών Δεδομένων. 

• Αποδέχονται τις Πολιτικές Προστασίας Προσωπικών Δεδομένων και τις αντίστοιχες διαδικασίες.

Ο ανάδοχος θα παρέχει τουλάχιστον 4 ώρες εκπαίδευση σε χώρους του Δήμου Δράμας σε κάθε τμήμα/γραφείο των Διευθύνσεων/Αυτοτελών Τμημάτων το πολύ 5 ατόμων κατά προσέγγιση, σχετικά με τις διαδικασίες για την συμμόρφωση του Δήμου Δράμας στον GDPR. Επίσης θα πρέπει να συμμετάσχει σε 1 τουλάχιστον ενημερωτικό σεμινάριο σε χώρους του Δήμου Δράμας που θα αφορούν την ευρύτερη ενημέρωση όλου του προσωπικού και πολιτών για τις νέες διαδικασίες. Πέραν των ζωντανών εκπαιδεύσεων ο ανάδοχος θα παρέχει/δημιουργήσει κατάλληλο εκπαιδευτικό υλικό που θα φροντίσει να μοιράσει σε όλο το προσωπικό και την διοίκηση του Δήμου Δράμας. 

ΠΑΡΑΔΟΤΕΑ ΦΑΣΗΣ Δ (ΚΑΤ’ ΕΛΑΧΙΣΤΟΝ)

Δ.1 Εκπαιδευτικό Υλικό

Δ.2 Χρονοδιάγραμμα Εκπαιδεύσεων- Παρουσιολόγια

Δ.3 Δράσεις ενημέρωσης προσωπικού

Δ.4 Δράσεις ευαισθητοποίησης
ΕΝΔΕΙΚΤΙΚΟΣ ΧΡΟΝΟΣ ΥΛΟΠΟΙΗΣΗΣ  έως 3 βδομάδες από την ολοκλήρωση της φάσης Γ
ΦΑΣΗ Ε  
‘Έλεγχος Συμμόρφωσης (Compliance Audit) 
Ο ανάδοχος θα επιθεωρήσει τα σημεία αποθήκευσης των προσωπικών δεδομένων, έγγραφων και ηλεκτρονικών, η πρόσβαση σε αυτά, καθώς επίσης και οι συμφωνίες εμπιστευτικότητας που έχουν υπογραφεί, ώστε να επιβεβαιωθεί η διαφύλαξη της ακεραιότητας, εμπιστευτικότητας και διαθεσιμότητας των προσωπικών δεδομένων και των απαιτήσεων του GDPR. 

Επιπλέον, θα επιθεωρήσει τον τρόπο επικοινωνίας με τους συνεργάτες, το είδος της πληροφορίας που ανταλλάσσεται (στην περίπτωση που ανταλλάσσονται προσωπικά δεδομένα) και η αποθήκευσή της. 

ΠΑΡΑΔΟΤΕΑ ΦΑΣΗΣ Ε (ΚΑΤ’ ΕΛΑΧΙΣΤΟΝ)

Ε.1 Αναφορά Ελέγχου Συμμόρφωσης (Compliant Audit Report)

ΕΝΔΕΙΚΤΙΚΟΣ ΧΡΟΝΟΣ ΥΛΟΠΟΙΗΣΗΣ έως  1 βδομάδα από την ολοκλήρωση της φάσης Δ
ΦΑΣΗ ΣΤ 
 Παρουσίαση των ευρημάτων των επιθεωρήσεων συμμόρφωσης & του Data Protection Impact Assessment στη Διοίκηση 
Ο ανάδοχος θα παρουσιάσει στη Διοίκηση του Δήμου Δράμας, τα αποτελεσμάτα των επιθεωρήσεων συμμόρφωσης, του Risk Assessment & Risk Trearment και του Data Protection Impact Assessment. Επίσης, θα αναλυθούν οι μεγαλύτεροι κίνδυνοι που αντιμετωπίζει ο Δήμος Δράμας όσον αφορά τα προσωπικά δεδομένα, οι risk owners, καθώς επίσης και τα προτεινόμενα μέτρα και οι ενέργειες αποκατάστασης προκειμένου να μετριαστούν επαρκώς οι κίνδυνοι που εντοπίστηκαν. 

ΠΑΡΑΔΟΤΕΑ ΦΑΣΗΣ ΣΤ (ΚΑΤ’ ΕΛΑΧΙΣΤΟΝ)

ΣΤ.1 Δράσεις ενημέρωσης της Διοίκησης του Δήμου Δράμας

ΣΤ.2 Compliance Plan
ΕΝΔΕΙΚΤΙΚΟΣ ΧΡΟΝΟΣ ΥΛΟΠΟΙΗΣΗΣ έως  1 βδομάδα από την ολοκλήρωση της φάσης Ε
ΦΑΣΗ Ζ
 Υπηρεσίες Υπεύθυνου Προστασίας Δεδομένων –ΥΠΔ (DPO)
Οι υπηρεσίες κατά τον νέο Ευρωπαϊκό Κανονισμό ,που θα παρέχονται από τον Data Protection Officer (DPO), τόσο με επιτόπου επισκέψεις όσο και εξ αποστάσεως, , κατ’ ελάχιστον περιγράφονται παρακάτω:

· Ο ανάδοχος θα παρέχει στο Δήμο Δράμας, κατάλληλα καταρτισμένο και πιστοποιημένο άτομο προκειμένου να αναλάβει τα καθήκοντα του Data Protection Officer. Ο DPO θα πλαισιώνεται από κατάλληλη υποστηρικτική ομάδα, η τεχνογνωσία και κατάρτιση της οποίας θα καλύπτει όλες τις απαιτήσεις συμμόρφωσης προς το Γενικό Κανονισμό για την Προστασία των Δεδομένων (General Data Protection Regulation – GDPR). Η υποστηρικτική ομάδα θα περιλαμβάνει κατ’ ελάχιστο Information Security Consultant, Personal Data Consultant, IT Audit και Νομικό Σύμβουλο. 

· Ο DPO θα παρακολουθεί, αναθεωρεί και βελτιώνει το Πρόγραμμα Προστασίας Προσωπικών Δεδομένων που θα αναπτύξει και θα λειτουργεί ο Δήμος Δράμας, με βάση τις απαιτήσεις του νέου Κανονισμού για την προστασία των προσωπικών δεδομένων. Επιπλέον, θα παρακολουθεί την εφαρμογή των τεχνικών και οργανωτικών μέτρων που έχει δεσμευτεί να πραγματοποιήσει. Ο Δήμος Δράμας στο Compliance Plan, θα επικαιροποιεί το/α DPIAs που έχουν δημιουργηθεί για τις επεξεργασίες υψηλού ρίσκου, θα δημιουργεί νέα DPIAs για νέες επεξεργασίες υψηλού ρίσκου, θα αναλαμβάνει τις ενημερώσεις του προσωπικού και τις εσωτερικές επιθεωρήσεις, με στόχο την επίτευξη του βέλτιστου επιπέδου προστασίας. Στη διάρκεια της θητείας του θα προσαρμόζει τις υπηρεσίες διάγνωσης βαθμού ωριμότητας και προετοιμασίας ετοιμότητας του Δήμου Δράμας για την συμμόρφωσή του στο Ευρωπαϊκό Γενικό Κανονισμό Προστασίας Δεδομένων (ΕΕ) 2016/679 εάν υπάρξει αλλαγή του Oργανισμού του Δήμου Δράμας. Στο πλαίσιο των εν λόγω υπηρεσιών και σε περίπτωση που ζητηθεί από το Δήμο Δράμα ο ανάδοχος θα παρέχει συμβουλευτικές-εκπαιδευτικές υπηρεσίες  και της ομάδας GDPR που θα τον/την πλαισιώνει από το προσωπικό του Δήμου Δράμας. 

· Ο DPO θα  συνεργάζεται με την εποπτική αρχή για ζητήματα που σχετίζονται με την επεξεργασία, περιλαμβανομένων ενεργειών, όπως αναφέρονται και στα άρθρα 31-36 του Ευρωπαϊκού Γενικού Κανονισμού Προστασίας Δεδομένων (ΕΕ) 2016/679, και θα πραγματοποιεί διαβουλεύσεις, ανάλογα με την περίπτωση, για οποιοδήποτε άλλο θέμα.

· Τα στοιχεία επικοινωνίας του DPO δημοσιεύονται υποχρεωτικά και ανακοινώνονται στην εποπτική αρχή. Η πρόσβαση στον DPO θα πρέπει να είναι εύκολη και άμεση (τοπικά ή μη), τόσο από τα υποκείμενα των δεδομένων, όσο και από τους υπαλλήλους και διοίκηση του Δήμου Δράμας (υπεύθυνους/εκτελούντος την επεξεργασία), αλλά και για τις ανάγκες επικοινωνίας με την εποπτική αρχή. 
ΠΑΡΑΔΟΤΕΑ ΦΑΣΗΣ Ζ (ΚΑΤ’ ΕΛΑΧΙΣΤΟΝ)

Ζ.1 Αναφορά υπηρεσιών DPO-χρονοδιάγραμμα 

ΧΡΟΝΟΣ ΥΛΟΠΟΙΗΣΗΣ από την αρχή όλων των φάσεων έως την λήξη της σύμβασης του
3. ΤΟΠΟΣ ΚΑΙ ΧΡΟΝΟΣ ΕΚΤΕΛΕΣΗΣ ΤΩΝ ΥΠΗΡΕΣΙΩΝ
Τόπος παροχής της υπηρεσίας είναι τα διοικητικά όρια του Δήμου Δράμας (Κωδικός Νuts: EL514). 
3.1 Χρονοδιάγραμμα Υλοποίησης 
Ο ανάδοχος θα πρέπει να υποβάλλει σχετικό χρονοδιάγραμμα υλοποίησης/παροχής των παραπάνω υπηρεσιών-παραδοτέων λαμβάνοντας υπόψη ότι η οι υπηρεσίες που σχετίζονται με τη συμμόρφωση του Δήμου Δράμας θα πρέπει να έχουν ολοκληρωθεί το αργότερο εντός πενταμήνου από την υπογραφή της σύμβασης και ότι οι υπηρεσίες DPO θα έχουν επιπλέον διάρκεια ενός (1) έτους από την ολοκλήρωση της φάσης συμμόρφωσης δηλ υπηρεσιών διάγνωσης βαθμού ωριμότητας και προετοιμασίας ετοιμότητας του Δήμου Δράμας για την συμμόρφωσή του στο Ευρωπαϊκό Γενικό Κανονισμό Προστασίας Δεδομένων (ΕΕ) 2016/679. 

3.2 Ανθρωποπροσπάθεια (μήνες)
Ο ανάδοχος θα πρέπει να προσφέρει έως 5 μήνες για την υλοποίηση των υπηρεσιών συμμόρφωσης του Δήμου Δράμας ως προς τις απαιτήσεις του GDPR και υπηρεσίες πέραν της υλοποίησης υπηρεσιών διάγνωσης βαθμού ωριμότητας και προετοιμασίας ετοιμότητας του Δήμου Δράμας για την συμμόρφωσή του στο Ευρωπαϊκό Γενικό Κανονισμό Προστασίας Δεδομένων (ΕΕ) 2016/679. Επίσης  οι υπηρεσίες DPO θα έχουν επιπλέον διάρκεια ενός (1) έτους-12 μήνες από την ολοκλήρωση της φάσης συμμόρφωσης δηλ των υπηρεσιών διάγνωσης βαθμού ωριμότητας και προετοιμασίας ετοιμότητας του Δήμου Δράμας για την συμμόρφωσή του στο Ευρωπαϊκό Γενικό Κανονισμό Προστασίας Δεδομένων (ΕΕ) 2016/679 στις οποίες επιβεβλημένα θα μετέχει. Σημειώνεται επίσης ότι οι προσφερόμενοι ανθρωπομήνες δεν αποτελούν μέτρο για την παραλαβή/πληρωμή των προσφερόμενων υπηρεσιών αλλά αυτή θα γίνει με βάση τα παραδοτέα που αναφέρονται στη σχετικές φάσεις - ενότητες ανεξάρτητα των πραγματικών ανθρωπομηνών που θα απαιτηθούν για την υλοποίηση τους.
ΕΝΔΕΙΚΤΙΚΟΣ ΠΡΟΥΠΟΛΟΓΙΣΜΟΣ
	A/A
	ΠΡΟΣΦΕΡΟΜΕΝΟ ΕΙΔΟΣ/ΦΑΣΗ
	ΠΟΣΟΤΗΤΑ (ΜΟΝΑΔΑΣ ΜΕΤΡΗΣΗΣ /ΑΝΘΡΩΠΟΩΡΕΣ)
	ΤΙΜΗ ΜΟΝΑΔΟΣ
	ΑΞΙΑ

	1
	ΦΑΣΗ Α (ΠΑΡΑΔΟΤΕΑ)
	130
	40
	5.200,00

	2
	ΦΑΣΗ Β (ΠΑΡΑΔΟΤΕΑ)
	80
	40
	3.200,00

	3
	ΦΑΣΗ Γ (ΠΑΡΑΔΟΤΕΑ)
	130
	40
	5.200,00

	4
	ΦΑΣΗ Δ (ΠΑΡΑΔΟΤΕΑ)
	60
	40
	2.400,00

	5
	ΦΑΣΗ Ε (ΠΑΡΑΔΟΤΕΑ)
	20
	40
	800,00

	6
	ΦΑΣΗ ΣΤ (ΠΑΡΑΔΟΤΕΑ)
	15
	40
	600,00

	7
	ΦΑΣΗ Ζ (ΠΑΡΑΔΟΤΕΑ)
	255
	40
	10.200,00

	Συνολικό  Κόστος Υπηρεσιών χωρίς ΦΠΑ
	27.600,00

	Φ.Π.Α. 24%
	6.624,00

	ΣΥΝΟΛΟ
	32.224,00


Δράμα, 10/5/2018
	Θεωρήθηκε

Ο προϊστάμενος Δ/νσης 

Ευαγγελίδης Νικόλαος 

Ηλεκ. μηχ/κός
	Συντάχθηκε

Η προϊσταμένη τμήματος ΤΠΕ

Σιδηροπούλου Μακρίνα
Επιστήμης ΗΥ ΠΕ 
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